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1 m ¢A quién va dirigida?

Los principios de esta guia, si bien estan dirigidos especialmente a la peque-
fia y mediana empresa espafola, asi como a los profesionales auténomos,
son aplicables a cualquier empresa espafnola, sin importar el sector, la acti-
vidad, la ubicacion geogréfica, la posible dispersion en multiples sedes ni el
tamano de la entidad. Posteriormente el tiempo, el esfuerzo y el presupuesto
son los parametros que diferiran ampliamente en funcion del tamafo de la
empresa.

De forma mas concreta, la intencién de esta guia es que sea explotada por
aquel al que le ha sido encomendada la responsabilidad de ejecutar las me-
didas orientadas a garantizar la continuidad de sus actividades de negocio
(ya sea el area de tecnologia y sistemas, el area de auditoria o gestion de
riesgos, o incluso personal al que se le encarga la gestion sin tener conoci-
mientos previos).

Las razones por las que esta guia va dirigida principalmente a la PYME es-
panola son varias:

* Segun el Directorio Central de Empresas (DIRCE) de 2009, mas del 99%
del tejido empresarial espafol esta constituido por pequehas empresas
(las microempresas constituyen el 94,8% y las pequenas el 4,4%), lo que
constituye el motor principal de la economia y de la produccion en Espa-
fa.

* El grado de implantacion de planes de continuidad de negocio en las
pequenas y medianas empresas espafnolas es notablemente inferior si
se compara con las grandes empresas. Todas las empresas espanolas,
independientemente de su sector de actividad, son conscientes de la im-
portancia de aplicar este tipo de planes, pero principalmente las grandes
disponen de recursos técnicos, econdmicos y humanos necesarios para
convertir esta necesidad en una realidad tangible.



* A partir de los estudios realizados por INTECO sobre seguridad de la
informacion en el ambito de la empresa, se evidencian lagunas en el co-

nocimiento y una falta de recursos en la PYME espafiola en materia de
continuidad de negocio.



2 m ¢Por qué es importante la continuidad?

La competitividad creciente entre las organizaciones empresariales, las de-
mandas cada vez mas exigentes de clientes y stakeholders, o los requeri-
mientos regulatorios cada vez mas restrictivos, son factores que hoy en dia
fuerzan a las empresas a demostrar la resistencia de las actividades de
negocio a permanecer activas ante cualquier contingencia grave.

Una caida de la luz, una inundacion, un incendio o un robo han de considerar-
se amenazas reales que deben ser tratadas de forma preventiva para evitar,
en caso de que éstas sucedan, que las pérdidas sean tan graves que afecten a
la viabilidad del negocio. Son multiples las organizaciones que, independiente-
mente de su tamano, fracasan o incluso desaparecen por la falta de procesos,
mecanismos y técnicas que mitiguen los riesgos a los que estan expuestas y
garanticen una alta disponibilidad en las operaciones de su negocio.

De este modo, es necesario que las organizaciones establezcan una se-
rie de medidas técnicas, organizativas y procedimentales que garanticen la
continuidad de las actividades o procesos de negocio en caso de tener que
afrontar una contingencia grave. \

Uno de los principales inconvenientes o barreras a las que se en-
frenta una organizacion cuando decide abordar cualquier tipo de
iniciativa relacionada con la continuidad de negocio es la falta de
conocimiento y de instrucciones claras y concisas que detallen por
doénde empezar y qué aspectos deben tenerse en cuenta para ga-

‘ rantizar el éxito.

Esta guia trata de salvar estos niveles de desorientacion a través de un
marco de actuacion para aquellas organizaciones que deseen entender y
abordar los principios y las practicas de continuidad de negocio de una for-
ma integral (desde el momento inicial en el que se reconoce la necesidad de
desarrollar un programa o estrategia de continuidad, hasta su mantenimien-
to y actualizacion constante).



3 m ¢Cual es la utilidad de esta guia?

Esta guia tiene el objetivo de identificar y explicar de forma desglosada las
actividades necesarias para disefar, implantar y mantener un Plan de Con-
tinuidad de Negocio, proporcionando, siempre que sea posible, graficos,
ejemplos ajustados a las necesidades reales de la pequefna y mediana em-
presa espafnola y experiencias de casos de éxito con los que compararse.
Asi, se pretende que la organizacién asimile y entienda cada una de las
fases y tareas que componen dicho Plan.

Si bien existen multitud de manuales, estandares y recomendaciones que
tratan de guiar a las organizaciones a adoptar estrategias de continuidad de
negocio, la mayoria de ellas son tedricas, expresadas con un lenguaje for-
mal, y no tienen en cuenta la situacion, la problematica, las necesidades rea-
les o los niveles de conocimiento por parte de este tipo de organizaciones.

INTECO ha tratado de cubrir estas deficiencias a lo largo del disefio y ela-
boracién de esta guia, teniendo en cuenta la situaciéon actual de la PYME
espafiola desde el punto de vista de la tecnologia y la seguridad de la in-
formacién, las principales barreras a las que se enfrentan cuando deciden
abordar planes de continuidad de negocio, asi como los principales errores
en los que suelen incurrir en la citada materia.

El resultado es un documento en el que se expone de forma clara y sencilla
los aspectos a considerar y las actividades a desarrollar por cualquier orga-
nizacion que desee estar preparada ante posibles incidencias de seguridad
que puedan paralizar la entrega de sus productos y/o servicios.



) nreco ( Deloitte.

Esta guia nace para que la pequefna y mediana empresa esparola \
(PYME) se familiarice con la continuidad de negocio y comprenda
por qué es necesario tener planes preventivos orientados a garanti-
zar la continuidad de sus operaciones ante una situacion de contin-
gencia, qué aspectos tiene que tener en cuenta para el desarrollo
de su estrategia de continuidad y qué beneficios proporciona dis-

‘ poner del mismo.

Del mismo modo, la guia pretende resaltar y concienciar a las organizacio-
nes acerca de la importancia critica que tiene asegurar la continuidad de
sus operaciones, asi como la necesidad de hacer frente de forma proactiva
a incidentes graves de seguridad.

Esta guia no es en absoluto un conjunto de requerimientos especificos, sino
que, basandose en la experiencia, expone buenas practicas y recomenda-
ciones acerca de las fases y actividades que conviene adoptar.



4 ¢Por qué es necesario adoptar un plan
= de continuidad de negocio?

Los recientes acontecimientos prueban que las organizaciones no pueden
estar preparadas para todos y cada uno de los eventos adversos que pue-
den sucederles y que pueden impactar en sus actividades de negocio.

El fallo de la red eléctrica de Barcelona en julio de 2007 que impacté en
servicios criticos como sanidad y transporte, el incendio del edificio Windsor
en Madrid en el afio 2005, el atentado terrorista de las Torres Gemelas en
el 2001, e incluso caidas de los servicios de telefonia y ADSL en los corres-
pondientes operadores son ejemplos de sucesos de gravedad critica que
afectan a las organizaciones, a los gobiernos y a los ciudadanos.

Cada ano son millones las organizaciones que padecen inundaciones, in-
cendios, ataques terroristas, actos vandalicos y otras amenazas. Las com-
pafiias que logran superar estos traumas son las previsoras, las que estan
preparadas para enfrentarse a lo peor, las que estiman los posibles dafos
que pueden sufrir y ponen en marcha las medidas necesarias para prote-
gerse.

Toda organizacion depende de sus recursos, del personal y de las tareas
que dia a dia son ejecutadas con el fin de mantener los beneficios y la esta-
bilidad. La mayoria posee bienes tangibles, empleados, sistemas y tecnolo-
gias de informacidn, etc. Si alguno de estos componentes es dafiado o deja
de estar accesible por la razdn que sea, la organizacién puede paralizarse.
Cuanto mayor sea el tiempo de inactividad, mayor es la probabilidad de que
tenga que comenzar de nuevo desde cero. Incluso muchas organizaciones
no son capaces de recuperarse después de ser victima de algun desastre.

Adicionalmente, en ocasiones existe la percepcion erronea de interpretar
como una falta de confianza o una sefal de debilidad el hecho de que una
organizacion anticipe que algun componente de su actividad de negocio
puede fallar. Nada mas lejos de la realidad.
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La adopcién de una estrategia de continuidad constituye un ejercicio ‘
de responsabilidad y predisposicion a anticiparse a cualquier tipo de
‘ evento adverso que haga peligrar el negocio.

Aparte de prevenir o minimizar las pérdidas para el negocio que un desas-
tre puede causar, el objetivo principal de cualquier programa orientado a
gestionar la continuidad de negocio de una organizacién es garantizar que
ésta dispone de una respuesta planificada ante cualquier trastorno impor-
tante que puede poner en peligro su supervivencia. Esta afirmacién de por
si constituye un argumento irrefutable que explica la necesidad de instaurar
en todas las compahias tales estrategias, independientemente de su tamafio
y/o sector de actividad.

Ademas puede aportar otros beneficios:

Imagen frente
a accionistas y
clientes

Amenazas y
Riesgos

Prevencion “Resiliencia”

del negocio

de pérdidas

Requerimiento
regulatorio

* Ventaja competitiva frente a otras organizaciones: el hecho de mostrar
que se toman medidas para garantizar la continuidad de negocio mejora la
imagen publica de la organizacion y revaloriza la confianza frente a accionis-
tas, inversores, clientes y proveedores.



Por otra parte, el retorno de la inversion (ROI) en aspectos de continuidad
es mas perceptible en términos de reputacion e imagen publica.

Gestion preventiva de los riesgos: a través de la gestidon de la con-
tinuidad, una organizacion es capaz de abordar la gestion proactiva de
amenazas y riesgos que pueden impactar en sus operaciones.

Previene o minimiza las pérdidas de la organizacion en caso de de-
sastre: es capaz de identificar de forma proactiva los posibles impactos e
inconvenientes que una interrupcion de sus actividades de negocio puede
provocar.

Asegura la “resiliencia” de las actividades de negocio ante interrup-
ciones, aumentando la disponibilidad de los servicios dispuestos para el
cliente.

Menor riesgo de sufrir sanciones econdmicas al adaptarse a reque-
rimientos regulatorios: para algunos sectores de actividad (como por
ejemplo la normativa MiFID para las compafias de actividades y servicios
de inversidn para particulares ubicadas en los estados miembros de la
Unioén Europea, o el programa para la Proteccidon de las Infraestructu-
ras Criticas impulsado por la Comisién Europea), la adopcion de planes
de continuidad de negocio es un requerimiento regulatorio que debe ser
satisfecho. ElI cumplimiento de tal requerimiento evita el riesgo de sufrir
sanciones econémicas.

Asignacion mas eficiente de las inversiones en materia de seguri-
dad: tal y como se detalla en la presente guia, todo plan de continuidad
de negocio esta disefiado conforme a un proceso previo de analisis de
riesgos, el cual permite priorizar los mismos vy fijar los esfuerzos y los
presupuestos en las areas mas necesitadas.



5 m ¢ Por donde empezar?

Como paso previo al proceso formal de desarrollar e implantar un plan de
continuidad de negocio, toda organizacion debe tener en consideracion 6
aspectos claves que son descritos a continuacion:

Tiempo y recursos: toda estrategia para abordar la implantacion de
un Plan de Continuidad de Negocio requiere de tiempo y recursos
(humanos, econdémicos e incluso tecnolégicos). Dicho requerimiento
convierte a las direcciones de las organizaciones en un componente
clave para apoyar la gestién de continuidad y dotar de tales recursos
a la organizacion.

Implicacion y compromiso de la direccidn: reforzando el punto an-
terior, la direccién, como ente que toma las decisiones y proporciona
los fondos necesarios, debe ser concienciada y debe estar convenci-
da de la necesidad de este tipo de planes.

Esta mision de concienciacidon a menudo resulta un proceso complejo
por varias razones: los canales de comunicacién con la direccion no
siempre son fluidos, el lenguaje empleado en términos de “riesgo;
“‘impacto; “vulnerabilidad” y otros conceptos relacionados con la se-
guridad y las tecnologias de la informacién puede no ser el idoneo

para que sea entendido y asimilado por la direccion.

Para conseguir el citado apoyo de la direccion, es necesario dirigirse
a la misma en términos mas tangibles y de negocio como son los cos-
tes de implantar los planes de continuidad y los beneficios que éstos
proporcionan. Otro aspecto util en este sentido es el calculo del coste
de la interrupcidn de un proceso de negocio en términos financieros,
el cual dependera de varios factores como la pérdida de ingresos du-
rante la interrupcion, la disminucion de la productividad del trabajador
e incluso la pérdida de imagen y reputacion de la organizacion.



Asi por ejemplo, el citado calculo para una entidad cuya actividad prin-
cipal es la comercializacion y venta de bienes por Internet deberia con-
templar: el nimero de interrupciones que puede tener en un ano, el tiem-
po (por ejemplo, en horas) que no va a poder dar servicios y el coste por
hora que conlleva la interrupcion de su actividad:

Coste de la interrupcion al afio: 3 interrupciones x 1,5 horas x 2.000 €/h=
9.000 €

De esta forma, la direccion tendra informacion mas tangible que le
permitira entender qué riesgos esta asumiendo y evaluar si es nece-
sario abordar un plan de continuidad de negocio.

Conocer la organizacion es necesario y critico: los procesos de
negocio, el apoyo de los mismos en las Tecnologias de la Informacién
(TI), el conocimiento de personas clave para la organizacion, los pro-
ductos y servicios, la estrategia de negocio o las metas de la organiza-
cion, los procesos internos, etc. Toda organizacion debe conocer cudl
es su ambito de negocio y los procesos que le permiten desarrollar
su actividad.

La esperanza de que una organizacion recupere sus actividades tras
un desastre es nula si no dispone previamente de un buen conoci-
miento acerca de como funciona. Ante esta afirmacion, es frecuente
la postura de muchas organizaciones al pensar que “obviamente, una
compania conoce cémo funciona” Pero si se analiza este asunto dete-
nidamente, muchas de ellas se sorprenderian de lo verdaderamente
complicado que resulta entender y asimilar su funcionamiento al nivel
de detalle que es requerido para poder reconstruir sus actividades
en caso de que sea necesario. Cada miembro de la plantilla conoce
sus funciones y sus responsabilidades al detalle, aunque si se tiene
en cuenta que cada actividad de negocio esta constituida por infor-
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macién, funciones, redes, personas, tiempo, interdependencias, etc.,
dificilmente se puede identificar a alguien que sea capaz de explicar
todos y cada uno de los procesos de negocio de su organizacion.

Definir el alcance: un paso clave que una organizacion debe abordar
cuando decide impulsar un plan de continuidad de negocio es decidir
acerca del alcance del mismo. En ocasiones el plan de continuidad
exigido es demasiado extenso si se aplica a toda la organizacion, y
termina fracasando. Por ello, es importante determinar qué areas,
procesos de negocio o productos/servicios de la organizacion seran
incluidos en el plan. Incluso en los casos en los que la organizacion
tenga varias sedes, sera necesario establecer un alcance geogréfico.

En este sentido, algunas preguntas que deben contemplarse cuando
la organizacion trata de determinar el alcance de su estrategia de
continuidad son:

e ;Cuadles son las actividades mas importantes y criticas de la
compahia?

* Desde el punto de vista financiero, operativo, legal o asociado
a la imagen de la compaiia, ¢qué impacto tendria una interrup-
cion los servicios o de los procesos de la empresa?

* ;Durante cuanto tiempo puedo permitirme que la entrega de mis
productos o servicios esté interrumpida?

Colaboracion de las areas que componen la empresa: un plan de
continuidad de negocio impacta y necesita del apoyo y la colaboracion de
las diferentes areas de la organizacion: los proyectos de continuidad de
negocio tienen que contar con enfoques no solo tecnoldgicos, sino tam-
bién de negocio (relacion con proveedores de servicio, recursos humanos,
atencion al cliente, recursos financieros, recurso logisticos, etc.).



[ Plantearse la necesidad de asesoramiento externo: conocer si es
necesario disponer o no de ayuda especializada y saber donde en-
contrarla, ya que muchos de los problemas a los que se tiene que
enfrentar una organizacion para implantar su plan de continuidad de
negocio ya han sido analizados y solucionados por otras empresas
previamente.



6 s Estructura de la guia

A continuacion se presentan las fases que deben ser abordadas en toda
gestion de continuidad de negocio:

FASE | FASE Il FASE Il FASE IV FASE V FASE VI

Disefio del Plan y Conocimiento Medidas Estrategia de Desarrollo e Mantenimiento
Politica de organizacion y preventivas recuperacion implantacion del del plan

Continuidad de Andlisis Plan
Negocio Riesgo

¢ Fasel.Diseno del Plan y establecimiento de la Politica de Continuidad
de Negocio: comprende la identificacién de las actividades que deben
ser realizadas de forma previa para comenzar el proceso de desarrollo e
implantacion del Plan de Continuidad.

* Fase Il. Conocimiento de los procesos de negocio de la organizacion
y analisis de riesgos que impactan en las actividades de negocio:
con el fin de identificar los productos y servicios clave de la PYME, los
recursos clave que soportan estas actividades y los riesgos a los que esta
expuesta.

e Fase lll. Medidas preventivas: esta fase plantea la posibilidad de aplicar
medidas de seguridad preventivas y proactivas con la intencion, en la
medida de lo posible, de evitar o gestionar los incidentes graves, sin
necesidad de activar el plan de continuidad de negocio a no ser que sea
estrictamente necesario.

e Fase |V. Estrategia de recuperacion: considerando que no todas las
actividades de negocio tienen las mismas prioridades de recuperacion,
esta fase establece los objetivos y las prioridades de recuperacion en
funcién de los riesgos que impactan en las operaciones de negocio.

* Fase V. Desarrollo e implantacion del Plan: conjunto de practicas,
procedimientos a seguir y tecnologias para la recuperacion de



las operaciones criticas después de producirse un desastre.
Dichos procedimientos deben soportar las estrategias de recuperacion
previamente seleccionadas.

Fase VI. Mantenimiento del Plan: teniendo en cuenta que todo Plan
de Continuidad de Negocio debe ser difundido, revisado, actualizado
y probado regularmente, esta fase describe acciones de difusiéon vy
formacion del Plan, asi como las pruebas y el proceso de mejora continua
del mismo.



Fase I: Diseno del plan y establecimiento
m de la politica de continuidad de negocio

FASE | FASE Il FASE lll FASE IV FASEV FASE VI

Disefio del Plan y Conocimiento Medidas Estrategia de Desarrollo e Mantenimiento
Politica de organizacion y preventivas recuperacion implantacién del del plan
Continuidad de Andlisis Plan
Negocio Riesgo

O 71. oBueTivos

En esta fase, y tras haber obtenido el soporte y las inversiones necesarias, la
empresa que decide abordar un plan continuidad de negocio debe averiguar
qué se va a hacer y por qué.

«_..ANTES DE
CORRER EN MIL
DIRECCIONES A LA
VEZ, PIENSA QUE SE
NECESITA, QUE SE

VA AHACERY POR
QUE...”

O 72. 1AReas

72.1. DESIGNAR UN COORDINADOR DE CONTINUIDAD DE NEGOCIO

Una tarea clave de esta fase es designar un coordinador/lider que se
encargara de gestionar y supervisar el proceso de elaboracion e implantacion
del plan de continuidad de negocio.



E incluso, si la inversion lo permite y en funcion del tamafio de la organizacién
y el alcance del plan, es recomendable asignar personal adicional y constituir
un equipo de continuidad de negocio.

El coordinador o el equipo deben trabajar con la direccion para identificar
el alcance y los objetivos que persigue el plan, asi como las actividades de
negocio que son criticas en la organizacion.

Adicionalmente, el perfil o perfiles de las figuras encargadas de la gestion
de la continuidad de negocio en una PYME no tiene que estar forzosamente
localizado en las areas de tecnologia y sistemas (tal y como muchas
organizaciones asumen y derivado de la idea perenne de que los procesos de
continuidad de negocio estan constituidos principalmente por componentes
tecnoldgicos).

72.2. ELABORAR LA POLITICA DE CONTINUIDAD DE NEGOCIO

En paralelo, y con el fin de formalizar un marco de actuacion que determine
los objetivos, y el alcance (actividades de negocio incluidas) del plan, asi
como las funciones y responsabilidades del mismo, debe elaborarse la
politica de continuidad de la organizacion. Normalmente es la figura citada
en el apartado anterior el encargado de diseiar y elaborar esta politica.

Generalmente la citada politica es entendida como un documento sencillo,
claro y conciso que establece a alto nivel (estratégico) los objetivos, el
alcance y las responsabilidades en la gestion de la continuidad de negocio
en la organizacion.

A continuacién se muestra un ejemplo de plantilla de una Politica de
Continuidad de Negocio que permite conocer con mas exactitud el enfoque
que con frecuencia es aplicado a la elaboracién de la misma:
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INTRODUCCION

En la que se detalle de forma resumida la materia tratada (Plan de
Continuidad de Negocio), la estructura del documento y lo que se
persigue a través del mismo.

OBJETIVOS

En este apartado se detallan los objetivos que seran satisfechos mediante
la aplicacidn de la propia politica, como garantizar la continuidad de las
actividades y de los servicios, aplicar los procedimientos de contingencia
y planes de respuesta necesarios, etc.

ALCANCE

Indica los procesos u operaciones de negocio que son cubiertos por
la politica, asi como los recursos que soportan los citados procesos. Si
aplica, también puede llegar a considerarse la zona geografica sujeta a
las instrucciones marcadas por la politica.

RESPONSABILIDADES

Relacion de los diferentes responsables implicados de una forma u
otra en la gestion de la continuidad de negocio (gerencia, coordinador,
equipo, areas de negocio, proveedores de servicio, etc.) junto con una
descripcion detallada de sus funciones y obligaciones (gestion de riesgos,
asignacion y distribucion de los recursos, desarrollo de procedimientos
de respuesta, realizacion de pruebas periodicas, formacion, etc.).

72.3. ESTABLECER LA PLANIFICACION DEL PROYECTO

Finalmente el coordinador o equipo de continuidad debe aplicar sus
habilidades de gestion de proyectos para programar y desarrollar los
siguientes componentes del plan de trabajo: tareas a llevar a cabo para
satisfacer los objetivos descritos en la politica de continuidad, responsables
de ejecutar tales tareas, tiempos de ejecucion, hitos, presupuestos, plazos e
indicadores de éxito.



(O 73. RIESGOS ASOCIADOS AL DISENO DEL PLAN Y ESTABLECI-
MIENTO DE LA POLITICA DE CONTINUIDAD DE NEGOCIO

Con mas frecuencia de la deseada, las organizaciones no disponen de un
perfil con las capacidades y aptitudes necesarias para afrontar con garantias
la adopcién de un plan de continuidad de negocio. Este hecho se acentua
mas cuanto menor es el tamano de la organizacion.

(O 74. RECOMENDACIONES

El coordinador formalmente designado es la persona competente para
gestionar y supervisar el desarrollo y la implantacién del plan de continuidad
de negocio, por lo que es importante que disponga de las siguientes
capacidades o conocimientos:

e Liderazgo.
* Conocimiento de la organizacién y de sus actividades de negocio.

* Habilidades sociales de comunicacidon, ya que estd previsto que
interaccione de forma fluida con las diferentes areas de la organizacion
que probablemente tengan otras prioridades.

* Capacidad para gestionar proyectos: planificacion, definicion de
recursos necesarios, seguimiento, reporte, etc.

Para aquellas organizaciones que constituyen un equipo de continuidad
de negocio, es aconsejable que esté formado por personal que pertenezca
0 conozca las diferentes actividades de negocio (tecnologia y sistemas,
financiero, comercial, recursos humanos, etc.), ya que los riesgos y
amenazas varian en funcion de dicha actividad y deben ser puestos en
comun, identificados y priorizados.
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Por otro lado, se hace necesario remarcar que el contenido de la politica
de continuidad de negocio debe ser claro, sencillo y conciso, con el fin de
evitar interpretaciones o expectativas erréoneas. Para ello es aconsejable,
aparte del conocimiento de la organizacion y de esta guia, la investigacion
de fuentes externas en busca de publicaciones y buenas practicas emitidas
por organismos especializados, estandares, etc.



8 Fase ll: Conocimiento de los procesos de negocio
m de la organizacion y analisis de riesgos

FASE | FASE Il FASE lll FASE IV FASEV FASE VI

Disefo del Plan y Conocimiento Medidas Estrategia de Desarrollo e Mantenimiento
Politica de organizacion y preventivas recuperacion implantacién del del plan
Continuidad de Anadlisis Plan
Negocio

(O s.1. OBUETIVOS

Identificados los objetivos y el alcance de la gestion de continuidad de negocio
a través de la citada Politica de Continuidad de Negocio, la empresa debe:

* Entender la organizacién mediante la identificacion de productos y servicios
clave, asi como las actividades y recursos criticos que los soportan.

» Estimar el impacto y las consecuencias de los posibles fallos en esas
actividades y recursos criticos.

* |dentificar y valorar los riesgos que podrian interrumpir la entrega de los
productos y servicios de la empresa, asi como de los recursos sobre los
que estan soportados.

* Adicionalmente, la externalizacion de determinados servicios u operacio-
nes abre un nuevo ambito de gestion, ya que es frecuente que la respon-
sabilidad de continuidad de negocio para los servicios externalizados no
sea transferida al proveedor o tercero.

O s2. T1AREAS

8.2.1. ESTUDIAR LOS PROCESOS Y ACTIVIDADES DE NEGOCIO

Tanto las actividades de negocio que se encargan del desarrollo de produc-
tos y servicios de la organizacion, como los recursos/activos® que dan so-

3 En materia de riesgos y continuidad de negocio es comun hablar indistintamente de “activos”o de “recursos”como
aquello que es necesario en una organizacion para la consecucion de sus actividades y objetivos de negocio.
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porte a dichas actividades deben ser identificados y analizados describiendo
las personas implicadas, la informacion y las aplicaciones empleadas, los
proveedores utilizados, etc.

Adicionalmente, es importante considerar que toda organizacién es un ente
complejo de equipamiento, personas, tareas, departamentos, mecanismos
de comunicacion y relaciones con proveedores externos, los cuales pueden
prestar servicios criticos que deben ser considerados. Uno de los desafios
mas grandes en continuidad de negocio es entender todas las complejida-
des e interrelaciones existentes. Son las llamadas interdependencias inter-
nas y externas.

Una organizacion puede implantar copias de seguridad, redundan-\

cia de equipos informaticos y suministros eléctricos, formacion y en-

trenamiento de sus empleados, etc. Pero si no conoce como todos

estos componentes interactian para dar forma a una actividad de

negocio, cualquier iniciativa terminara resultando una pérdida de
\tiempo de trabajo efectivo.

"¢ QUE RIESGOS ESTOY
CORRIENDO EN MIS
ACTIVIDADES DE NEGOCIO Y -~
COMO ME PUEDEN
IMPACTAR?"




A modo de ejemplo, se presenta una tabla que incluye que las actividades
de negocio de una organizacién y que podria servir como punto de arranque
del trabajo de identificar y conocer en detalle todas las operaciones de ne-
gocio de la organizacion:

Area Actividades de negocio

¢ Administracién de personal
* Gestiéon de néminas

* Control de presencia

* Desarrollo del personal

Recursos Humanos

¢ Relacién con proveedores

Compras
P * Gestion de pedidos

* Comercializacion de productos
* Marketing

Ventas .
* Facturacion
¢ Gestion de impagos

Produccion * Generacion del producto/servicio
* Contabilidad

Administracion y finanzas * Cuentas de resultados

¢ Tesoreria

S * Gestion contractual
Asesoria juridica B . .
* Gestion societaria

* Auditoria de las actividades de negocio

Auditoria interna . . .
* Reporting a la direccion

* Automatizacion y eficiencia de los procesos

Tecnologia y Sistemas .,
* Innovacion
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8.2.2. IDENTIFICAR Y VALORAR EL IMPACTO ASOCIADO A LAS
INTERRUPCIONES DE LOS PROCESOS DE NEGOCIO

Es necesario que las empresas realicen el esfuerzo de identificar y valorar el
impacto que podria tener en la organizacion si una actividad se paralizase,
asi como el tiempo de interrupcién que puede ser soportado por la organi-
zacion hasta que las pérdidas no sean asumibles (tiempo maximo permitido
de interrupcion o MTD por sus siglas en inglés).

En la siguiente ilustracion se muestra, a modo de ejemplo, la linea temporal
que marca un desastre y la estimacion del tiempo maximo permitido de inte-
rrupcion (MTD) para una determinada actividad de la organizacion.

Linea temporal en la que se localiza el Tiempo Maximo Permitido de Interrupcién

Pérdidas graves

-
Tiempo Maximo Permitido

de Interrupcion (MTD)



Las siguientes son algunas estimaciones de tiempos maximos permiti-
dos de interrupcion que pueden ser empleados por las empresas para
conocer la criticidad de sus actividades y/o de sus recursos: no priorita-
rio (30 dias); normal (7 dias); importante (72 horas); urgente (24 horas) y
critico (minutos u horas).

Por ejemplo, si una compania que comercializa sus productos por Inter-
net sufre la caida de su linea de conexion a Internet durante 3 horas y
consecuentemente calcula que las pérdidas asociadas a la interrupcion
ascienden a 60.000 €, la citada linea de comunicacion serd considerada
un recurso critico para la compafiia y tendra que adoptar una estrategia
de continuidad prioritaria consistente en implantar una linea de comuni-
cacion redundante y alternativa.

En este punto es necesario destacar que el impacto total asociado a la para-
lizacion de alguna actividad de la organizacion depende de varios factores:

Tipos de Impacto Descripcion del Impacto

Actividades de negocio que dejan de estar en funcio-
Operativos namiento o el coste de las horas de trabajo perdidas
por los empleados

Costes directos o indirectos como por ejemplo el lu-

Econémicos P
cro cesante o el dafio emergente
Regulatorios o Sanciones por incumplimiento legal o penalizaciones
contractuales por incumplimiento del contrato con clientes
Relacién de aspectos mas intangibles y por tanto
mas dificiles de valorar como la imagen, la fiabilidad
Imagen

y la reputacion de la organizacion frente a clientes,
proveedores y accionistas
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Todos ellos deben ser considerados para que las conclusiones del andlisis y
las estimaciones sean completas y veraces.

En la siguiente ilustracion se detalla cualitativamente y a modo de ejemplo la
secuencia para calcular el impacto (retraso en la elaboracion de las ndminas
y descontento de los empleados) que puede tener la paralizacion del proce-
so de gestion de ndminas de la organizacion derivado de la indisponibilidad
de la tecnologia que lo soporta.

Ejemplo calculo de impacto sobre una actividad de negocio de la empresa

ACTIVIDADES CRITICAS RECURSOS CRITICOS Tiempo maximo permitido de
interruccién (MTD): 1 mes

Informacion obtenida 1. Comercializacién de 1. Responsable de recursos IMPACTO
ductos h IMPAL TO
de los responsables pro 3 umanos
y conocedores de 2. Gestion de Nominas 2. Tecnologia: aplicacion que « Retraso en la elaboracion de las
las actividades de la 3. Facturacién genera la némina néminas

organizacion 4. Gestion de pedidos 3. Archivos en papel con los * Descontento de los empleados
5 salarios de los empleados

4.

O aun mas sencillo: si una organizacion sufriera una interrupcién en su co-
nexion a Internet, seria un problema que no pudiera realizar transacciones
financieras, procesar pedidos o0 comunicarse con el personal.

8.2.3. IDENTIFICAR ACTIVIDADES, RECURSOS CRITICOS Y
PRIORIDADES DE RECUPERACION ASOCIADAS

La organizacion, a la hora de identificar y priorizar las actividades y recursos
criticos, debe tener en cuenta aquellos que, en caso de pérdida, tendrian el
mayor impacto sobre la actividad empresarial en el menor tiempo posible v,
por tanto, necesitarian ser restaurados con mayor inmediatez.



Siguiendo con el grafico anterior, se muestra como ejemplo la valoracion
cualitativa de las prioridades de recuperacion (alta, media o baja) de los
recursos criticos (responsable de Recursos Humanos, tecnologia y archivos
en papel) que soportan el proceso de gestién de ndminas a partir de la ya
explicada estimacion del impacto.

Ejemplo calculo de prioridades de recuperacion sobre los recursos criticos de una
actividad de negocio de la empresa

RECURSOS CRITICOS Tiempo maximo permitido de Recursos criticos Prioridad Recuperacién
inteorccloni(MID) Mmes 1. Responsable de recursos Baja

1. Responsable de recursos
IMPACTO humanos

humanos

2.Tecnologia: aplicacién

que genera la némina * Retraso en la elaboracion de las 2.Tecnologia: aplicacion Alta

néminas que genera la némina

3. Archivos en papel con los « Descontento de los empleados

salarios de los empleados
43

3. Archivos en papel con Media
los salarios de los
empleados

Es decir, del hecho de concluir que la tecnologia que habilita el proceso de ges-
tion de ndminas tiene una prioridad de recuperacion “alta; se deriva que dicho re-
curso es critico y por tanto mas importante que otros (responsable de Recursos
Humanos o archivos en papel) desde el punto de vista de su recuperacion.
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Otros ejemplos de identificacion de recursos criticos pueden ser:

* Las redes de comunicaciones en organizaciones que dependen de las
comunicaciones internas y externas para funcionar adecuadamente.

° Los sistemas de alimentacién energética en aquellas compafiias
que requieren de suministro eléctrico para fabricar sus bienes.

 El conocimiento del fundador y gerente de la empresa, el cual es el
unico que dispone de la experiencia y entendimiento detallado de
sus actividades de negocio.

* Ellistado de clientes y contactos comerciales disponible unicamen-
te en soporte papel.

Existen dos parametros muy especificos que estan estrechamente relacio-
nados con la recuperacion: Tiempo de Recuperacion Objetivo (RTO) y Punto
de Recuperacion Objetivo (RPO).

El RTO establece la urgencia que las diferentes unidades de negocio precisan
para volver a su funcionamiento habitual. Por tanto, determina los plazos en los
que deben volver a funcionar con normalidad. Estos pueden establecerse en
periodos de tiempo en funcién de la criticidad de los procesos y pueden ser
cuestion de horas o semanas en aquellos procesos prescindibles. Por tanto, se
trata de identificar el orden en que hay que tratar de reconstruir la actividad, recu-
perando antes aquellos procesos cuya paralizacion suponen un mayor impacto
para la organizacion. En una situacion de crisis siempre hay recursos limitados y
€s necesario elegir qué hacer primero atendiendo a un criterio de negocio.

El RPO se refiere al punto mas reciente en el tiempo en el que los sistemas
pueden ser recuperados, reflejando por tanto cuanta es la cantidad de infor-
macion que una organizacion puede permitirse perder sin que le afecte ne-
gativamente. Por tanto, el RPO determina la periodicidad con la que deben
salvaguardarse los datos para todos aquellos procesos de negocio.



Cuanto mas cortos son el RTO y el RPO, mas complejos y caros son los pla-
nes de continuidad de negocio. Estos dos parametros deciden también las
diferentes estrategias de recuperacion que seran explicadas en el apartado
10 de esta guia.

La siguiente ilustracién muestra visualmente el concepto Tiempo de Recu-
peracion Permitido (RTO) y su relacion con el Tiempo Maximo Permitido
de Interrupcion (MTD) (considerando la ocurrencia en algun momento del
tiempo de un desastre):

Ubicacion en el tiempo del RTO y el MTD antes de que una empresa sufra pérdidas graves

\T""""""

3
£

)

Pérdidas graves

Tiempo de Recuperacion
objetivo (RTO)

-
Tiempo Maximo Permitido
de Interrupcion (MTD)
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Las tareas identificadas hasta ahora a lo largo de esta fase (estudiar los
procesos, calcular el impacto e identificar las actividades) conforman el co-
munmente denominado Analisis de Impacto en el Negocio (BIA).

El BIA constituye la base para elaborar un plan de continuidad de
negocio y consiste en describir qué pérdidas potenciales tendra la
organizacion si alguna de sus actividades de negocio (por ejemplo
la facturacion o el pago de las néminas de los empleados) o de los
recursos que las soportan (por ejemplo los sistemas informaticos)
se paraliza. Este analisis va a permitir que las organizaciones sepan
qué recursos van a tener que proveer al plan de recuperacion y en
qué orden para restablecer y recuperar la operativa después de un

‘ desastre.

8.2.4. ANALISIS DE RIESGOS

¢, Con qué probabilidad puede ocurrir un desastre 0 una interrupcion severa
de mis servicios o actividades criticas?

El alcance del proceso de anadlisis de riesgos enmarcado en la implantacién
de un plan de continuidad de negocio es acotado, ya que la organizacion
debe tener presente los factores y la probabilidad que pueden desencadenar
una interrupcion de sus actividades criticas.

El andlisis de riesgos consiste en identificar las amenazas sobre estos acti-
vOs y su probabilidad de ocurrencia, las vulnerabilidades asociadas a cada
activo y el impacto que las citadas amenazas pueden provocar sobre la dis-
ponibilidad de los mismos.



Interrelaciones entre las variables que componen el riesgo (activo, amenaza, vulnerabilidad)

Amenazas

Ocurren de forma imprevista en
el entorno de la organizacién
—> y pueden causar danos

Los activos son vulnerables y
—> se protegen con controles de

(pérdidas). Son la fuente de los & seguridad.
riesgos. &
L k)
Las amenazas més importantes & La carencia de controles de
son aquellas que tienen Riesgo

seguridad y la existencia de
> vulnerabilidades en los activos
provocaran un mayor impacto

una mayor probabilidad de
ocurrencia y pueden afectar

significativamente a Ia Vulnerabilidades de los riesgos de seguridad

organizacion.
generados por las amenazas.
Las amenazas explotan T

—> vulnerabilidades de los activos
de informacion.

Vulnerabilidades

Si bien existen diversas metodologias de analisis de riesgos (MAGERIT,
OCTAVE), e incluso herramientas que ayudan a automatizar el proceso
(EAR/PILAR), todas ellas siguen la siguiente secuencia de accion:

e l|dentificar activos: para cada una de las actividades criticas de la
organizacion, es necesario identificar y valorar los activos involu-
crados. La mayor parte de esta tarea debiera haber sido comple-
tada en el BIA.

* lIdentificar y evaluar las amenazas sobre los activos identificados
previamente y su probabilidad de que sucedan. Aunque existen di-
versas tipologias de amenazas, algunos ejemplos de ellas son fue-
go, inundacion, fallo eléctrico, absentismo laboral, huelgas, etc.
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 Identificar y valorar las vulnerabilidades o debilidades asociadas a
los activos, las cuales pueden ser explotadas por las amenazas.

* Valorar el impacto resultante de que una amenaza se aproveche de
una vulnerabilidad del activo y provoque dafno sobre el mismo.

e Calcular el riesgo como la probabilidad de que se produzca un
impacto determinado en la organizacion.

El proceso de analisis de riesgos puede ser abordado de forma cualitativa,
cuantitativa o incluso mezcla de ambos. En la siguiente tabla se describen
los 2 tipos de andlisis de riesgos junto con las ventajas e inconvenientes
asociados a los mismos.

Descripcion de tipos de andlisis de riesgos

Tipo de Analisis

. Descripcion Ventajas Inconvenientes
de Riesgos
Basado en ‘ Senf:lllez
clasificaciones * Rapidez
Cualitativo  Equilibrio Subjetividad

descriptivas y

o . Coste-Beneficio
subjetivas del riesgo

* Uso extendido

Basado en términos * Exactitud Complejidad para

Cuantitativo monetarios * Objetividad estimar costes reales




Para que la empresa se familiarice y comprenda de forma mas concreta el
enfoque aplicado sobre los tipos de analisis de riesgos descritos, se expone
a continuacion un ejemplo de cada uno de ellos:

ALTo | RIESGO RIESGO RIESGO
MEDIO CRITICO CRITICO
RIESGO
RIESGO RIESGO -
(o]
2 |mepio | FEES e CRITICO
&
=
RIESGO RIESGO RIESGO
BAJO BAJO BAJO MEDIO
BAJO MEDIO ALTO

PROBABILIDAD
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Independientemente de la metodologia o de las herramientas empleadas
para el analisis de riesgos, el resultado del proceso serd un mapa de riesgos
que permite identificar y priorizar aquellos que pueden provocar una para-
lizacion de las actividades de negocio de la organizacion o de los recursos
criticos sobre los cuales dichas actividades estan soportadas.



¢ Qué puede hacer la organizaciéon ante los riesgos que ha identificado?
Existen diferentes opciones para hacer frente a los mismos:

* Aceptar el riesgo: la organizacion conoce el riesgo y decide asumirlo
sin tomar ninguna accion al respecto, bien porque no tiene capacidad
o bien porque el coste para mitigar el riesgo es desproporcionado para
los beneficios que aporta.

* Transferir el riesgo: como por ejemplo a través de la subcontratacion
de servicios 0 mediante la contratacion de un seguro de cobertura, de
forma que si el riesgo se materializa exista una compensacion externa
que lo mitigue.

* Reducir el riesgo a niveles aceptables por la organizacion: me-
diante el disefio y la implantacién de controles o medidas preventi-
vas 0 que atenuen los impactos y las consecuencias del mismo
(ver Fase lll: Medidas preventivas).

* Evitar el riesgo: mediante la eliminacion del mismo (por ejemplo a
través de la reingenieria de procesos o incluso suspendiendo la acti-
vidad que origina el riesgo sin penalizar los objetivos de negocio de la
organizacion).

Las distintas opciones para hacer frente a los riesgos pueden ser utilizadas
conjuntamente, si bien es destacable que no todos los riesgos pueden ser
reducidos o prevenidos a un nivel aceptable.

La continuidad de negocio constituye por si misma una estrategia o una
opcidon de respuesta para hacer frente a aquellos riesgos que pueden
interrumpir las operaciones de la organizacion.
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D 8.3. RIESGOS ASOCIADOS AL CONOCIMIENTO DE LOS PROCESOS
DE NEGOCIO Y ANALISIS DE RIESGOS

Si la organizacion o los responsables en materia de continuidad de negocio
no interpretan correctamente los riesgos a los se expone y como impacta la
paralizacion de sus actividades de negocio, son varios los problemas que
pueden surgir:

 Dificultad para preparar la respuesta ante incidentes de seguridad.

* |dentificacidn y priorizacion erronea de los impactos en el negocio y de los
riesgos.

* Derivado del punto anterior, deficiencias para seleccionar las prioridades
y los procedimientos de recuperacion mas adecuados.

Por otro lado, es habitual que las organizaciones adopten procesos de ges-
tion de riesgos que generan matrices de analisis complejas y engorrosas de
desarrollar y mantener, perdiendo la visién a alto nivel y el “sentido comun”
necesario para determinar en ultima instancia qué riesgos deben ser toma-
dos en consideracion.

(O s4. RECOMENDACIONES

El Analisis de Impacto de Negocio (BIA) y el Analisis de Riesgos son proce-
sos fundamentales que soportan el plan de continuidad de negocio y deben
ser abordados con la estrecha colaboracion de aquellas figuras que conocen
en detalle las actividades de la organizacion. De esta forma los resultados
finales seran fiables.

Adicionalmente, y en alusién a los diferentes métodos de analisis de riesgos,
es preferible que la organizacion adopte un enfoque cualitativo. Aparte de ser
mas utilizado, este enfoque permitira un proceso sencillo, agil y factible en
tiempo y recursos necesarios para su ejecucion.



9 m Fase lll: Medidas preventivas

FASE | FASE Il FASE Ill FASE IV FASEV FASE VI

Diseiio del Plan y Conocimiento Medidas Estrategia de Desarrollo e Mantenimiento
Politica de organizacion y preventivas recuperacion implantacion del del plan
Continuidad de Andlisis Plan
Negocio Riesgo

O 91. oBUETIVOS

El propdsito de esta fase consiste en aplicar medidas de seguridad que
eviten en la medida de lo posible que se produzcan incidentes de seguridad
que, al no ser gestionados adecuadamente, hagan necesaria la activacion
del plan de continuidad de negocio.

“...VAMOS A
ESPERAR Y VER

S| SE PRODUCE “....Y QUE TAL
UN DESASTRE” SI SOMOS MAS

PROACTIVOS?”

O 9.2. TAREAS

9.2.1. IDENTIFICACIONY APLICACION DE MEDIDAS DE SEGURIDAD

Tomando como base los resultados del BIA y del andlisis de riesgos, la
organizaciéon debe identificar y aplicar controles o medidas de seguridad
que:
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* Reduzcan la probabilidad de que las actividades criticas sufran
interrupciones.

* Disminuyan el tiempo de una eventual interrupcion.

* Limiten el impacto que una paralizacién de las actividades criticas
pueda provocar en la organizacion.

* Incrementen la fortaleza del negocio mediante la eliminacion de
puntos de fallo Unicos (accesos, procesos, clientes, etc.)

De esta forma se elabora un plan de accién que contempla las acciones
que la compania pretende adoptar para prevenir y evitar en la medida de lo
posible los riesgos que impactan en la disponibilidad de las operaciones. El
hecho de abordar estas acciones de implantacién de medidas de seguridad
preventivas puede llegar a convertirse en un ahorro de costes al disminuir
la posibilidad de tener que enfrentarse a males mayores que supondrian un
gasto extra.

D 9.3. RIESGOS ASOCIADOS AL ESTABLECIMIENTO DE MEDIDAS
PREVENTIVAS

No todos los riesgos tienen la misma criticidad ni todas las medidas de
seguridad el mismo coste de implantacidon ni redundan en los mismos
beneficios para la organizacion.

En este sentido, cabe la posibilidad de que la organizacién adopte un modelo
de gestién ambicioso al abordar la implantacién de medidas de seguridad
costosas de aplicar, engorrosas de mantener y que hacen frente a riesgos
que no son criticos.



Adicionalmente, la seleccion de medidas de seguridad inadecuadas que
no atajan debidamente los riesgos a los que esta expuesta la organizacion
puede conllevar un gasto econémico inutil que no contribuye al desarrollo de
la estrategia de continuidad.

9.4. RECOMENDACIONES

El proceso de identificar e implantar medidas de seguridad debe estar
basado en un equilibrio entre los siguientes factores:

* Riesgo que esta siendo mitigado o impacto que estaria siendo
reducido.

* Coste de implantar la/s medida/s de seguridad (econdmico y
humano).

* Beneficios que la implantacion de la/s medida/s de seguridad aporta
a la empresa.
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Por tanto, en vez de esperar a que un desastre golpee a la organizacién
para ver cdmo esta se recupera, las medidas preventivas (en ocasiones
denominadas contramedidas) deben ser aplicadas con el objetivo de
incrementar la fortaleza de sus actividades frente a posibles impactos
previamente identificados en el BIA.

Algunos ejemplos de medidas preventivas son:
* Empleo de materiales de construccion robustos.
* Redundancia de sistemas informaticos y lineas de comunicacion.
* Adquisicion de seguros con diferentes grados de cobertura.

* Copias de seguridad de informacién que soporta una actividad critica
de la organizacion.

* Sistemas de deteccion y extincion de incendios.
» Sistemas de prevencion de intrusiones y control de accesos.

» Sistemas de alarma y vigilancia.



1 O m Fase |V: Estrategias de recuperacion

FASE | FASE lll FASE IV FASEV FASE VI

Diseiio del Plan y Medidas Estrategia de Desarrollo e Mantenimiento
Politica de preventivas recuperacion implantacion del del plan
Continuidad de al Plan
Negocio Riesgo

O 101. oBJETIVOS

Enbasealosresultados del BIAy del andlisis de riesgos, el objetivo perseguido
en esta fase consiste en identificar las alternativas de recuperacién de las
actividades criticas de la organizacion en los marcos de tiempo definidos y
aceptados.

“...¢QUE NECESITAMOS
PARA RECUPERAR LAS
ACTIVIDADES Y
RECURSOS CRITIVOS
DE NUESTRA
EMPRESA?”

O 10.2. TAREAS

Es importante recordar que en la fase de realizacion del BIA, la organizacién
calculd las pérdidas potenciales para las diferentes amenazas que pueden
interrumpir sus actividades. Se exponen a continuacion algunos ejemplos de
estos calculos:
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10.2.1. SELECCION DE ALTERNATIVAS DE RECUPERACION

La organizacién debe tener en cuenta los posibles dafios potenciales a la
hora de revisar y seleccionar las diferentes soluciones o alternativas de
recuperacién de sus actividades criticas, considerando adicionalmente los
siguientes factores:

* La cuantia econémica asociada a la implantacion de la estrategia de
recuperacion, la cual suele constituir uno de los mayores inconvenientes
a la hora de adquirir una solucién de recuperacion.

* Los beneficios que proporciona la citada estrategia.

* El Tiempo Maximo Permitido de Interrupcion (MTD) de la actividad
critica.

e ElTiempo de Recuperacion Obijetivo (RTO).

e La perdida maxima de informacion que una empresa se puede permitir
(RPO).



Ejemplos de estrategias de recuperacion

Recurso critico Objetivo

Estrategias de recuperacion

* Documentar actividades criticas

* Formacion

* Conocimiento compartido y
multidisciplinar

* Separacion de tareas clave

Personas que
participan en las
actividades de
negocio

Mantener el conocimiento y las
capacidades del personal con
funciones y responsabilidades
en actividades criticas

¢ Instalaciones alternativas
¢ Acuerdos reciprocos
 Teletrabajo

Reducir el impacto que genera
la falta de disponibilidad de las
instalaciones de trabajo

Instalaciones y
Puestos de trabajo

Entender el entorno
tecnolégico que soporta las
actividades criticas y mantener
la capacidad para replicarlo en
caso de desastre

* Redundancia de equipos y
comunicaciones

* Mantenimiento de la misma
tecnologia en diferentes ubicaciones

* Copias de software critico

Tecnologia

¢ Copias de seguridad

Garantizar la proteccion L L
P Y * Procedimientos de recuperacion

Informacion . ; .
y recuperacion de la informacion

Documentacioén : Y ¢ Documentacion de activacion del
vital para la organizacion -
plan de continuidad
» Contacto con proveedores
Identificar y mantener un alternativos
inventario de proveedores de ¢ Acuerdos con terceros
Proveedores

servicios clave que soportan
las actividades criticas

¢ Envio y almacenamiento de
recursos criticos en ubicaciones
alternativas

Accionistas y
Socios

Proteger los intereses de
socios y accionistas afectados
por un desastre

* Acuerdos que garantizan el
bienestar de los colectivos
involucrados en el desastre

Servicios civiles
de emergencia
(trafico, bomberos)

Garantizar que la organizacion
conoce los procedimientos de
los servicios de emergencia

* Recomendaciones de rutas de
evacuacion y puntos de reunién
* Participacion en simulacros
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Considerando unicamente las instalaciones y puestos de trabajo de
la empresa como recurso critico, la siguiente tabla propone diferentes
estrategias de recuperacion en funcion de la naturaleza de las mismas
(asumidas internamente por la PYME, contratadas a un tercero o disefiadas
a medida de la empresa) y el Tiempo de Recuperacion Objetivo (RTO).

Relacion entre el Tiempo de Recuperacién Objetivo y las Estrategias de Recuperacion

Estrategias de recuperacion

Tiempo de
Recuperacion

Deloitte.

Objetivo (RTO)

Internas

Contratadas

A medida

Meses

o Reconstruir o

e Ampliar el contrato de
emplazamiento de

e Reconstruir, alquilar o

reubicar L comprar
recuperacion
Ld ifici .z
Eg;:tg?iiados en ° Expansion del
ZI mismo sitio emplazamiento de » Oficinas amuebladas.
Semanas « Adaptacién de recuperacion Subcontratacion de
ap! e Unidades prefabricadas y procesos
edificios para moviles alquiladas
otros usos
. e Emplazamiento para
e Emplazamiento -
) la recuperacion de la
de recuperacion L -
. o actividad comercial - )
Dias in situ . » Oficinas gestionadas
. e Acuerdos reciprocos
¢ Trabajo desde . -
e Instalaciones moviles
casa
e Procesos subcontratados
. L e Reubicar un equipo
e Varias ubicacio- ) quip
reducido de personas a un
Horas nes con personal .
. emplazamiento de
reasignado -
recuperacion contratado
N e |niciar una conmutacién
e Localizaciones ,
. . de las tecnologias a un
Inmediato diversas para

cada actividad

emplazamiento de
recuperacion contratado

Fuente: Business Continuity Institute (http://www.thebci.org/ o http://www.bcispain.com/ para su capitulo

en Espania)



En este sentido, es importante destacar los siguientes aspectos con respecto
a la seleccion de las estrategias de recuperacion:

* La eleccion de las diferentes alternativas de recuperacion depende de
las necesidades de la organizacion: tiempos de recuperacion objetivo
(RTO), costes, recursos humanos/técnicos, etc.

* Lo mas comun y recomendable es adoptar una combinacién de las
estrategias de recuperacion para los distintos recursos criticos.

e El tiempo de recuperacion objetivo (RTO) definido por la organizacién
para sus actividades criticas siempre debe ser menor al tiempo maximo
permitido de interrupcién (MTD).

* El coste de las estrategias de recuperacion sera generalmente mayor
cuanto menor sea el tiempo de recuperacion objetivo (RTO).

Una vez analizadas y seleccionadas las estrategias de recuperacion que
seran empleadas como respaldo en caso de interrupcién de las actividades
criticas de negocio, es necesario plasmar todas las soluciones y pasos
a abordar en un plan (entendido como un conjunto de procedimientos,
funciones y actividades que permitira el restablecimiento de las citadas
actividades en unos plazos razonables).

10.3. RIESGOS ASOCIADOS ALA IMPITEMENTACIC')N DE
ESTRATEGIAS DE RECUPERACION

Al igual que sucede en la Fase lll: Medidas preventivas, consistente en la
identificacién y aplicacion de las mismas, la seleccién de las estrategias
de recuperacion mas adecuadas depende principalmente de que los
resultados del BIA sean veraces y se ajusten o mas posible a la realidad de
la empresa.
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Asi, una estimacién errénea sobre las consecuencias de una paralizacién de
las actividades criticas de la organizacién puede derivar en una seleccion
desacertada sobre las estrategias de recuperacion a desarrollar.

Por otro lado, es comun que las organizaciones no asimilen la diferencia
entre las medidas preventivas y las estrategias de recuperacion.

(O 104. RECOMENDACIONES

En base a los criterios previamente detallados, y teniendo en cuenta la
formalidad de los resultados del proceso BIA, se recomienda una seleccion
de las estrategias de continuidad debidamente documentada para cada
actividad critica. Dicha seleccién debe ser acordada y ratificada con el
director o el nivel directivo de la empresa.

Ademas, es necesario destacar que las estrategias de recuperacion
seleccionadas para cada actividad deben ser acordes a los Tiempos de
Recuperacion Objetivo (RTO) previamente definidos y aprobados.

En paralelo, es aconsejable disefiar una planificacién para la puesta en
marcha de la estrategia acordada para determinar el aprovisionamiento de
los recursos.

Por ultimo, se hace necesario establecer la diferencia entre medidas
preventivas y estrategias de recuperacion:

* Los mecanismos preventivos explicados en la Fase lll: Medidas
preventivas intentan reducir la posibilidad de que una compafiia
sufra una contingencia grave o un desastre vy, si éste se produce,
disminuir el dafio que provocaria (aunque la organizacion no pueda
evitar la caida de la energia eléctrica por una averia de su compania
de suministro, si puede habilitar baterias o fuentes de alimentacion
alternativas e independientes que garanticen el suministro eléctrico
durante un periodo de tiempo).



* Las estrategias de recuperacion son procesos focalizados en
cémo rescatar a la organizacién en caso de que un desastre
tenga lugar. Son mecanismos relacionados con la implantaciéon de
procedimientos de respuesta ante emergencias y la posibilidad de
activar los mecanismos preventivos que ya han sido implantados.
En la siguiente ilustracion se resaltan los principales recursos sobre
los cuales se deben disenar las estrategias de recuperacion:

Recursos organizacionales sobre los cuales se disefian las estrategias de recuperacion

Gestion de la Continuidad de Negocio

Personas Instalaciones Tecnologia Informacién Proveedores



1 1- Fase V: Desarrollo e implantacion del plan

FASE | FASE Il FASE Il FASE IV FASEV FASE VI

Diseno del Plan y Conocimiento Medidas Estrategia de Desarrollo e Mantenimiento
Politica de organizacion y preventivas recuperacion implantacion del del plan
Continuidad de Andlisis Plan
Negocio Riesgo

O 11.1. oBuETIVOS

Llegados a este punto, es necesario situar todas las soluciones, estrategias
y pasos en un plan en si mismo.

Es decir, una vez que las estrategias han sido definidas, deben ser
documentadas y puestas en marcha por los encargados de la continuidad
de negocio de la organizacion.

Asi los esfuerzos pasan de una fase de planificacién a una fase de accion e
implementacion en la que se pretende:

* Gestionar la respuesta a incidentes: asegurar la existencia de
mecanismos que alerten de la existencia de eventos adversos y
actuen frente a los mismos.

* Asegurar la continuidad de actividades criticas: garantizar que
la ejecucion del plan descansa sobre las figuras y/o equipos
necesarios (desde su activacion hasta la vuelta a la normalidad
de las actividades), y que se dispone o se puede disponer de los
medios materiales para llevarlas a cabo.



D 11.2. TAREAS

11.2.1.

DEFINIR LAS FIGURAS O LOS EQUIPOS NECESARIOS PARA
LA ACTIVACIONY EJECUCION DEL PLAN DE CONTINUIDAD DE
NEGOCIO

La composicidon y el nimero de figuras o equipos que intervienen en la
ejecucion del plan pueden variar en funcién del tamafo de la organizacion y
de su estrategia de recuperacion.

Es posible destacar funciones clave que seran llevadas a cabo por los
responsables (personas o equipos, dependiendo del tamano y de los recursos
de la empresa) de la activacion y ejecucion del plan de continuidad de negocio:

Respuesta a incidentes: responsables de analizar y acotar el impacto
que una incidencia puede provocar en la organizacion de forma que no
se tenga que recurrir a la activacion del plan de continuidad de negocio.

Comité de crisis: encargado de activar el plan de continuidad de
negocio y dirigir las acciones durante la contingencia.

Servicios civiles de emergencia necesariamente localizables en caso
de catastrofe (como por ejemplo los bomberos) que generalmente
constituyen la primera figura de respuesta.

Logistica: responsable de reunir todos los medios (lugar alternativo
de trabajo, material, herramientas, etc.) necesarios para contribuir
a la reactivacion de la actividad.

Recuperacién: asume la puesta en servicio de la infraestructura
tecnoldgica (sistemas, aplicaciones y lineas de comunicacion).

Relaciones publicas: responsable de las comunicaciones con
clientes, accionistas, medios de comunicacion, etc.
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Esta designacion de funciones es semejante a las que se establecen en los
planes de emergencia encuadrados en la Ley de Prevencion de Riesgos
Laborales® (y sus correspondientes desarrollos reglamentarios), en las que
intervienen personas encargadas de poner en practica diferentes medidas:
gestionar las alertas para la actuacion de los equipos de primera intervencion,
dar la alarma para facilitar la evacuacion de los empleados, gestionar la
coordinacion y la cooperacion entre los integrantes de los diferentes equipos
de emergencia, etc.

Una vez que se han definido las figuras o equipos, asi como las funciones
a desempefar por los mismos, la empresa debe desarrollar los planes o
procedimientos de actuacién a seguir.

11.2.2. DESARROLLAR LOS PROCEDIMIENTOS DE ALERTA Y
ACTUACION

Estos procedimientos, si bien no deben sustituir en ningun caso la aplicacion
del sentido comun, recogen el conocimiento necesario para la activacion
y ejecucion del plan de continuidad de negocio, ya que reducen el tiempo
invertido en la toma de decisiones criticas y acotan los momentos de
incertidumbre y el tiempo de reaccion.

Deben ser concisos, factibles y accesibles a todos aquellos miembros que
tienen algun tipo de responsabilidad de actuacion dentro del plan.

Los objetivos y el alcance de cada uno de ellos deben ser documentados y
faciles de leer y entender por todos los miembros implicados, considerando:

e Las actividades y recursos criticos que deben ser recuperados.

* Los tiempos de recuperacién de dichas actividades y recursos.



* En qué situacion o situaciones debe ser utilizado cada plan.

* Informacion Uutil para la gestion de la contingencia (teléfonos,
inventarios de proveedores, servicios, direcciones, checklist,...).

Adicionalmente, deben detallar claramente las funciones y responsabilidades
de los miembros que forman parte activa del plan de continuidad de
negocio, asi como el método para activar o invocar el mismo (¢bajo qué
circunstancias?; ¢ quiénes activan el plan?; ;cémo es activado el plan?).

La siguiente ilustracién muestra las tres principales fases que deben tener
lugar en el tiempo a raiz de la identificacion de un incidente. El objetivo de
dichas fases en conjunto es que la organizacion recupere la normalidad de

sus actividades en el menor tiempo posible.

Etapas transcurridas desde la deteccion de un incidente/desastre hasta la recupe-

racion de la normalidad en el centro de trabajo habitual

S
? )
.\ OBJETIVO: VOLVER A LA NORMALIDAD EN EL MENOR TIEMPO POSIBLE
>
-—

Fallo comunicaciones
Corte fluido eléctrico
Fallo hardware

Virus

etc

Fuego

Inundacion
Atentado

Dario intencionado
efc

DESASTRES

o
w
=
=
w
=
o
2

1
Respuesta a incidentes

medidas de
prevencion

Minutos a horas: reducir
el dafio de la incidencia
detectada e invocar el

plan de continuidad

Imposibilidad
de

realizar

procesos
criticos

2

Procedimientos
de recuperacion

=

Centro
Habitual

3
Vuelta a la normalidad

Minutos a dias:
contacto con plantilla,
clientes, proveedores.
Recuperacion de

actividades criticas

Semana a meses: reparar
dafios y vuelta al centro
de trabajo habitual
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En paralelo a estas etapas, la empresa debe constituir los correspondientes
procedimientos de actuacion que en definitiva constituiran el plan de
continuidad de negocio.

Respuesta a incidentes

Cualquier incidente que tenga lugar en la organizacion y que interrumpa
sus actividades criticas debe contar con un plan rapido de respuesta que
permita:

e Confirmar el tipo de incidente y su criticidad.

* Tomar el control de la situacion problematica generada por el
incidente.

* Acotar o limitar el impacto que dicho incidente pueda provocar.

La identificacion temprana de los incidentes es fundamental a la hora\

de responder a los mismos de forma agil y efectiva. Un incidente que

no es identificado, evaluado y gestionado adecuadamente puede
\derivar en un problema de mayor magnitud o incluso en una crisis.

La siguiente ilustracion muestra someramente y a modo de ejemplo la
secuencia de tareas a realizar en caso de que una empresa detecte la
paralizacion de sus actividades criticas. En ocasiones es frecuente utilizar el
término “Plan de Gestion de Crisis” para hacer alusion a este proceso.



Ejemplo de secuencia de tareas a realizar en caso de paralizacion de la actividad

Activar Plan de
Evacuacién

;Afecta a la Analizar incidencia N Resolucién
¢ : : o 3 -
Deteccion de integridad fisica de .estlmand“o tlemp0§ ‘fle > iEsgrave? segun Fln. d?
laincidencia las personas? interrupcion y servicios procedimientos procedimiento

g afectados habituales

v
Convocar Obtener y evaluar

Avisar al Responsable Comité de tiempos de s Selgcsién de
de Continuidad Crisis interrupcion y $ i prncedlmlent'o‘ls de
servicios recuperacion
afectados

RESPONSABLEIS ACTIVIDAD CRITICA

RESPONSABLE/S RESPUESTA INCIDENTES

RESPONSABLEIS GESTION DE CONTINUIDAD

. . .z

Procedimientos de recuperacion

Puede ser activado dentro del plan de respuesta ante incidentes y, tal y como
se ha comentado en esta guia, tienen el objetivo de recuperar en el menor
tiempo posible las actividades criticas de una organizacion que se han visto
interrumpidas por un desastre.

Llegados a este punto, es de suponer que la organizacion ha decidido poner
en marcha el plan de recuperacion. Dicho plan debe contener la siguiente
secuencia de acciones:

* Quién, como y bajo qué circunstancias debe ser activado.
e Persona/s que deben ser informadas de la activacién del plan de

continuidad en primer lugar (es lo que se conoce como arbol de
llamadas).
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* Localizacion fisica de las personas que intervienen en el plan.

* Qué servicios estan disponibles, cuando y dénde (incluidos los
servicios entregados por terceros).

* En qué momento y de qué forma la informacidon que se genera en
la ejecucién del plan de continuidad es transmitida a responsables,
empleados, unidades de direccion, etc.

Siguiendo con el ejemplo de la ilustracién anterior, en la expuesta a
continuacion se muestran algunos ejemplos caracteristicos de procedimientos
de recuperacion ante la supuesta indisponibilidad de recursos criticos de la

empresa.

Ejemplos de procedimientos de recuperacién caracteristicos

Incidencia

¢Afectaala
Deteccion de integridad fisica de la:
la incidencia personas?

Activar Plan de
Evacuacién

Analizar incidencia
estimando tiempos de
interrupcion y servicios
afectados

No
—» ¢Esgrave?

segun

pr

Convocar

Avisar al Responsable
de Continuidad

Comité de
Crisis

Obtener y evaluar
tiempos de
interrupciéon y
servicios
afectados

habituales

Seleccion de
procedimiento/s de
recuperacion

| l

[

!

Indisponibilidad Indisponibilidad

Indisponibilidad

Indisponibilidad

Indisponibilidad

Activar
procedimiento
de recuperacion
ante

procedimiento
de recuperacioén
ante

indisporibiidad indisponibilidad
total de
total de la sala
suministro
de servidores
eléctrico

procedimiento
de recuperaciéon
ante
indisponibilidad
total de la
conexién a
Internet

procedimiento
de recuperaciéon
ante
indisponibilidad
total de las
instalaciones de
trabajo

total de total de la sala de total de la total de las tl?dde[ImIbH,dadl parcial de
suministro servidores conexion a instalaciones de otal del personal sistemas
eléctrico Internet trabajo

Activar Activar Activar

Activar
procedimiento
de recuperacion
ante
indisponibilidad
total del
personal

Activar
procedimiento
de recuperacion
ante
indisponibilidad
parcial de
sistemas




Y finalmente, a continuacion se muestra un ejemplo de procedimiento de
recuperacién en caso de indisponibilidad del suministro eléctrico.

Ejemplo de procedimiento de recuperacion en caso de indisponibilidad de
suministro eléctrico

Contactar con
personal de
mantenimiento del
edificio notificando
Aviso de la averia
lanzamiento
de
procedimiento

En caso de necesitar informacion de
los sistemas afectados por la averia:

Conectarse a a. Obtener informacion por medios
los sistemas alternativos (por ejemplo, copias de
de la oficina seguridad)

Reubicar al de respaldo

i a.Si la informacion no fuera
(por ejemplo. i
pelt';so(:,n::;::szo:as sede . recuperable, contactar con el cliente

ia eléctri rincipal informando de la situacion y
energla_elecllrma i Bl solicitando el reenvio de Ia
(pogrfé;";z - informacion

alternativas,
instalaciones del
cliente/proveedor,

teletrabajo)

Plan de vuelta a la normalidad

Solucionada la contingencia y recuperadas las actividades criticas de la
organizacion, deben establecerse los mecanismos necesarios para recuperar la
normalidad de funcionamiento y el “dia a dia” de las actividades.

11.2.3. DISPONER DE LOS MEDIOS Y RECURSOS NECESARIOS PARA
EJECUTAR EL PLAN DE CONTINUIDAD DE NEGOCIO

Todo plan de continuidad de negocio fracasara si previamente no se han
dimensionado y provisionado los medios y recursos necesarios que permitan
su ejecucion. De acuerdo a las estrategias de recuperacion disefadas
con anterioridad, las organizaciones deben dotarse de los recursos
imprescindibles para el desarrollo efectivo de la respuesta, entre los que es
posible mencionar:
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* Servicios generales, medios materiales, transporte, medios de
almacenamiento, etc.

* Tecnologia (servidores, ordenadores de mesa, dispositivos moviles) y
comunicaciones.

* Recursos humanos y puestos de trabajo alternativos.

* Informacion critica redundante y necesaria para el desarrollo de las
actividades de negocio.

D 11.3. RIESGOS ASOCIADOS AL DESARROLLO E IMPLANTACION
DEL PLAN

Los planes de continuidad de negocio son procedimientos de actuacion en
caso de crisis 0 desastre en los que suelen intervenir diferentes areas de la
organizacion. En ocasiones, el propio impacto de un desastre puede concluir
en la pérdida de dichos procedimientos, por lo que la organizacion debe tener
preparada para los mismos una estrategia de respaldo y disponibilidad.

(O 11.4. RECOMENDACIONES

Para evitar pérdidas de los planes de continuidad de negocio deben
mantenerse copias de los mismos en diferentes localizaciones. Al menos
una de estas localizaciones debe estar alejada del lugar fisico en el que
principalmente se desarrollan las actividades criticas de la organizacion
(oficinas o domicilios particulares).

También es importante que el plan de continuidad de negocio esté disponible
para las personas que participan en el mismo en diferentes formatos
(incluyendo el electrénico y el soporte papel).



1 2 m Fase VI: Mantenimiento del plan

FASE | FASE Il FASE lll FASE IV FASEV FASE VI

Diseno del Plan y Conocimiento Medidas Estrategia de Desarrollo e Mantenimiento
Politica de organizacion y preventivas recuperacion implantacion del del plan
Continuidad de Andlisis Plan
Negocio Riesgo

O 121. oBJETIVOS

El hecho de elaborar y documentar planes de continuidad de negocio y en
definitiva procedimientos de recuperacion en caso de paralizacion de las
operaciones no garantiza de por si el éxito a la hora de enfrentarse a un
desastre.

De esta forma, los objetivos perseguidos en la presente fase son:

* Inculcar y promocionar una cultura de continuidad de negocio en la
organizacion de forma que paulatinamente se convierta en un proceso
critico a gestionar bajo un ciclo de mejora continua.

* Bajo el citado ciclo, mejorar la eficiencia y la solidez del plan o planes
de continuidad de negocio.

* Transmitir fiabilidad a empleados, clientes, accionistas sobre la
capacidad de la organizacion para superar posibles interrupciones de
Sus operaciones.

* Minimizar la probabilidad y el impacto de las interrupciones.

* Adaptar el plan de continuidad a los cambios organizativos y de negocio
que sufren las empresas, revisando periddicamente los analisis de
riesgos, los Anédlisis de Impacto en el Negocio (BIA) y los contactos y
responsabilidades asignados que deben mantenerse actualizados en
las estrategias y los procedimientos.
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O 12.2. TAREAS

12.2.1. DIFUSIONY FORMACION

Antes de impartir cualquier accion de formacion/concienciacion, es necesario
que la organizacién determine los colectivos y grupos objetivo, qué tipo de
necesidades formativas son requeridas y qué estrategia de comunicacion es
la més adecuada.

A partir de este esquema se desarrollara la programacion de acciones
formativas concretas en diversos entornos:

* En el de direccidn y supervision.
* En el de ejecucidn y operacion.

La organizacion puede utilizar diversos medios para la imparticion efectiva
de los paquetes formativos, como por ejemplo, la inclusién de mensajes y
contenidos relacionados con la continuidad de negocio en la Intranet de la
organizacion, las plataformas online y/o soporte/s semejante/s.

Los responsables deben ser adecuadamente formados y concienciados
acerca de los diferentes conceptos que contempla la continuidad de negocio
(riesgos, medidas preventivas, deteccion temprana de incidencias, etc.).

Incluso cabe la posibilidad de extender estos programas de formacion a
proveedores o en general terceros con los que la organizacion mantiene
relaciones comerciales.

12.2.2. EJECUCION DE PRUEBAS

Aunque también es frecuente el uso de conceptos similares como simulacro,
test o ejercicio, “Pruebas” es el término generalmente utilizado para describir
el conjunto de medidas que someten a ensayo o examen el plan de
continuidad de negocio.



Desarrollado e implantado el plan de continuidad de negocio, es recomendable
que sea probado periédicamente debido a los siguientes motivos:

* Cada vez se descubren nuevas mejoras y eficiencias que, de ser
aplicadas, perfeccionan el plan.

* Los procesos de negocio, las ya mencionadas interdependencias, el
entorno tecnoldgico y multitud de componentes adicionales pueden
cambiar con el paso del tiempo provocando que los planes de
continuidad de negocio dejen de estar actualizados.

e Evaluardeformamas verazlacapacidad de respuesta de unacompahia
ante un desastre (tiempos de respuesta, capacidad de los responsables
implicados e idoneidad de los procedimientos desarrollados).

La organizacion debe planificar las pruebas, su duracién y alcance, los
participantes (incluidos proveedores de servicios), los elementos del plan
que seran evaluados (personas, comunicaciones, sistemas, procedimientos)
y la secuencia de pasos a emprender durante su ejecucion. Las pruebas
deben simular situaciones proximas a la realidad y deben ser planificadas
de forma que la exposicion de las actividades de la organizacion ante los
riesgos sea minima.

Aunque seria lo ideal, es obvio que las companias que deciden realizar
tales pruebas no pueden permitirse el lujo de paralizar completamente su
produccion, por lo que las pruebas deben tener lugar en areas y momentos
especificos que no penalicen la entrega de sus productos y servicios (en
definitiva, el negocio).
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Existen diferentes tipos de pruebas que se describen someramente en la
siguiente tabla (ordenadas de menor a mayor complejidad).

Tipos de pruebas del Plan de Continuidad de Negocio

Tipo de prueba Descripcion

El plan de continuidad de negocio es distribuido a los
Test de consistencia  departamentos y/o areas funcionales implicadas para su
revisién/actualizacion.

()

a]
g . )
8 Test de validez Bep_resentanteslde cada dep_artamer_ﬂo y(o area funcional
3 implicada se reunen para revisar y discutir el plan.
m . . 'y . g
d . ” Escenario ficticio de recuperacion para verificar que el
o Test de simulacion L ) . i :
s (simulacro) Plan de Continuidad contiene la informacién necesaria 'y
8 suficiente.
- Recuperacion real de una actividad critica bajo un
Test actividades . } .
criticas entorno controlado y sin poner en peligro la operativa
usual/original.
Interrupcion real de las operaciones y recuperacion de
Test completo las mismas a través de los procedimientos del Plan de
(+) Continuidad.

12.2.3. ACTUALIZACION (CICLO DE MEJORA CONTINUA)

Los planes de continuidad de negocio deben ser mantenidos a través de un
ciclo de mejora continua. Cualquier cambio a nivel organizativo (estratégico),
operacional o técnico puede impactar en el negocio y por tanto en el plan de
continuidad.

Consecuentemente, la empresa debe emprender un proceso para mantener
al dia la capacidad, eficacia e idoneidad del plan de continuidad de negocio.
Algunas propuestas en ese sentido son:



* Revisién periddica en busca de cambios en la estructura de la
organizacion, en los productos/servicios que desarrolla, en la plantilla,
etc., los cuales pueden tener consecuencias en el plan de continuidad
de negocio (politica, BIA, procedimientos de recuperacion, etc.).

e Confirmacion de que el plan de continuidad de negocio es acorde
y contempla los citados cambios en los diversos componentes de la
organizacion.

* Adecuacionde los planes de continuidad de negocio a requerimientos de
S0Cios, clientes, accionistas u otro tipo de requerimientos regulatorios.

* Revision de los resultados de las pruebas realizadas y de que las
mejoras identificadas en las mismas han sido aplicadas.

* Incluso auditorias internas o externas de todos y cada uno de los
componentes del plan de continuidad de negocio.

En el caso de que se evidencien cambios que afecten a la organizacion y
que tengan impacto en los procesos de negocio, puede ser hecesario revisar
los Analisis de Impacto en el Negocio (BIA) y Andlisis de Riesgos para ver en
qué medida dichos cambios pueden provocar desajustes en las estrategias
y los procedimientos. De esta forma, la organizaciéon puede disponer de
ciertas garantias sobre la efectividad de su plan de negocio.

12.3. RIESGOS ASOCIADOS AL MANTENIMIENTO DEL PLAN

La fase de mantenimiento del plan es vital para confirmar la completitud,
viabilidad y eficacia del mismo. Sin embargo, en esta fase existen una serie
de riesgos que son necesarios tener en cuenta:
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* Formacidn/concienciacion: es frecuente que las organizaciones que
han implantado un plan de continuidad de negocio carezcan de ideas
y estrategias precisas acerca de posibles programas de formacién
(¢,quiénes deben ser los destinatarios del programa?, ;qué mensajes
deben ser transmitidos?, ¢;qué método de comunicacion es el mas
idoneo?).

* Falta de criterio a la hora de definir la periodicidad en la cual los planes
de continuidad de negocio deben ser probados y el tipo de pruebas a
realizar.

D 12.4. RECOMENDACIONES

Para asegurar el mantenimiento del plan de continuidad de negocio es
recomendable el desarrollo de programas educativos que mezclen diferentes
formas de comunicacion y aprendizaje de forma que sea facilmente asimilable
por toda la organizacion.

Por otro lado, y como medida general, se recomienda que los planes de
continuidad de negocio, aparte de ser flexibles, sean testados al menos una
vez al aho a través de la realizacidn periddica de simulacros que reproduzcan
de formaficticia situaciones de emergencia o contingencia. Dicha periodicidad
depende de las necesidades que determine la organizacién y el entorno en
el que opera.



1 3 m ¢Qué debo recordar?

Invertir en Planes de
Continuidad de Negocio
compensa

Simplicidad

Alcance limitado y
priorizado

Responsabilidades

Las copias de seguridad
solo son una parte del Plan
de Continuidad

La activacion del Plan de
Continuidad es la opcién
recurrida en ultima estancia

No emprender tareas
inabarcables

Divide y venceras

POLITICA DE
CONTINUIDAD/
ESTRATEGIA

PROCEDIMIENTOS/ +
PLANES

La gestién de la continuidad de negocio en cualquier organizacién es
una inversioén, no es un coste. El retorno de inversién (ROI) es tangible en
términos de reputacion y valor de imagen de la empresa.

El plan de continuidad de negocio debe ser entendible y sencillo de utilizar
y mantener. La aplicacién del sentido comun, de la experiencia y del
conocimiento del negocio son componentes clave para el éxito de un plan
de continuidad de negocio.

La implantacion de un plan de continuidad de negocio debe cubrir, al menos,
la operativa u operativas mas criticas de la organizacion.

Un plan de continuidad de negocio debe establecer claramente quiénes
formarian parte del mismo, sus funciones, responsabilidades y autoridad.

Cuando se habla de continuidad de negocio, algunas organizaciones se
centran principalmente en hacer copias de seguridad de su informacion.
Aunque este aspecto es tremendamente importante, constituye una
pequenha pieza del puzzle constituido por personas, documentacion, vias de
comunicacioén, proveedores de servicios, etc.

La ejecucion por parte de una organizacion de un plan de continuidad
de negocio no se produce ante cualquier incidente de seguridad, sino en
situaciones de crisis/emergencia perfectamente definidas y una vez que las
medidas de seguridad preventivas han fallado.

Tareas excesivamente ambiciosas generan situaciones de frustracion y
hacen que los proyectos fracasen. El desarrollo de planes de continuidad
complejos con equipos muy elaborados y excesiva documentacién de
soporte es dificil de mantener actualizado.

La definicién e implantacién de un plan de continuidad de negocio puede e
incluso debe realizarse en muchas ocasiones en diferentes fases dentro de
la organizacion.

MANTENIMIENTO/
Ll ACTUALIZACION/ [
PRUEBAS

FORMACION CONTINUIDAD




14- Mas informacion

La siguiente relacion de estandares internacionales y guias de ayuda, aparte
de ser mostrados para la consulta de los interesados, han sido explotados a
modo de bibliografia para la elaboracién de esta guia:

14.1. ESTANDARES INTERNACIONALES

Son desarrollados a través de un consenso completo entre todas las partes
interesadas (gobiernos, asociaciones comerciales, consumidores) y no
impuestos como obligatorios. Los estandares son herramientas empleadas
por las organizaciones de cualquier tipo y tamafo.

BS 25999:2006 — (British Standard en inglés) primera norma britanica para
la gestién de continuidad de negocio. Desarrollada por un amplio grupo de
expertos representativos de sectores de la industria y la administracion.
Proporciona la base para comprender, desarrollar e implantar la continuidad
de negocio en una organizacion. Esta previsto que se convierta en 1SO
22301. Comprende dos partes

* Parte 1: Cddigo de buenas practicas y recomendaciones para
Gestiéon de Continuidad de Negocio (parte que sustituye al PAS
56).

e Parte 2: publicada el 20 de Noviembre de 2007, como norma
certificable establece los requisitos para implementar un Sistema
de Gestion de Continuidad de Negocio.

En términos sencillos, la parte 1 es el “deberia”’ y la parte 2 es el “debe’
Asi, muchos de los aspectos tratados en esta guia provienen del estudio y
analisis de la informacion contenida en la parte 1.

ISO/IEC 27002:2005 — codigo de buenas practicas para la Gestion de la
Seguridad de la Informacion. Es la antigua 1ISO 17799 y comprende un
apartado dedicado especialmente a la continuidad de negocio.



PAS 77:2006 — (Publicly Available Specification en inglés) guia de buenas
practicas de la continuidad de los servicios de tecnologias de la informacion
(T1) emitida por British Standards Institute (BSI). En esta norma se establecen
los principios y técnicas recomendadas para la Gestiéon de la continuidad de
los servicios tecnoldgicos.

ISO/IEC 20000 — gestion de los servicios relacionados con las tecnologias
de la informacion.

14.2. GUIAS DE AYUDA

Manual de buenas practicas 2007: Guia para instaurar Buenas Practicas
Globales en Gestidn de Continuidad de Negocio. Elaborada por The Business
Continuity Institute y traducida al espafol por ISMS Forum Spain.

Contingency Planning Guide for Information Technology Systems: NIST SP
800-34. Publicacion del Network Information Security and Technology (NIST). Guia
para realizar planes de contingencia sobre tecnologias y sistemas de informacion.

14.3. ENLACES DE INTERES

Si las PYME estan interesadas en conocer mas acerca de lo que es un
plan de continuidad de negocio y de sus estandares, a continuacion se
expone una serie de direcciones web con informacion referida a este tipo
de planes:

* Http://cert.inteco.es/extfrontinteco/img/File/intecocert/sgsil/.
INTECO-CERT en su objetivo de sensibilizar sobre la importancia
de estos sistemas de gestion, cuenta con una seccién de SGSI en
la que trata a lo largo de los diferentes apartados los conceptos mas
importantes sobre su normativa, modelo y beneficios, asi como las
diferentes fases de su implementacion.
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* www.bsigroup.es — British Standards Institute (BSI) para Espana:
entidad dedicada a la creacion de normas para la estandarizacion
de los procesos, en este caso destaca la citada BS 25999, la cual
puede ser adquirida en formato papel o digital visitando la tienda de
BSI en Internet http://shop.bsigroup.com/.

* http://www.thebci.org y www.bcispain.com- The Business
Continuity Institute (BCI): organismo promotor de la gestion de
continuidad de negocio a nivel mundial fundado en el afio 1994.
Existe un capitulo de BCI en Espana.

e http://www.drii.org — Disaster Recovery Institute International:
organismo creado con el fin de desarrollar una base de conocimiento
en planeacion de contingencias y gestion de riesgo.

e http://www.ismsforum.es — ISMS Forum Spain: asociacion que
tiene por fin fomentar la seguridad de la informacion en Espana.

* http://www.nist.org — Instituto Nacional de Normas y Tecnologia
(NIST por sus siglas en inglés): agencia estadounidense encargada
de promover la innovacion y la competencia mediante avances en
normas y tecnologia.

* http://pmi.org. Pagina oficial del Project Management Institute,
organizacion internacional que desarrolla la guia del PMBOK, la
cual detalla a modo de buenas practicas los fundamentos de la
Gestién de Proyectos.
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* Actividad de negocio: proceso o conjunto de procesos establecidos por
una organizacion para producir o soportar sus productos o servicios.

* Activo: son los recursos que dan soporte a las actividades de negocio
de una organizacion, necesarios para que ésta funcione correctamente
y alcance los objetivos marcados por la organizacion (por ejemplo, los
sistemas informaticos).

* Acuerdos reciprocos: convenio o contrato entre dos organizaciones con
caracteristicas funcionales y técnicas semejantes que permitira a cada una
de las partes recuperar sus actividades criticas empleando los recursos e
instalaciones de la otra.

 Alternativas de recuperacion: conjunto de actividades predefinidas que
seran implementadas y llevadas a cabo en respuesta a un desastre.

* Amenaza: eventos que, aprovechando una vulnerabilidad, pueden
desencadenar un incidente en la empresa, produciendo dafios materiales
o pérdidas inmateriales en sus activos. Dentro de eventos se consideran
tanto acciones, como interrupciones o falta de accién.

* Analisis de Impacto en el Negocio o Business Impact Analysis (BIA por
sus siglas en inglés): proceso de analisis de las actividades de negocio y
las consecuencias que una interrupcion sobre las mismas puede provocar
en la organizacion.

* Anadlisis de Riesgos: proceso de identificacion, andlisis y evaluacion de

riesgos.
Planificar
* Ciclo de mejora continua: o _
ciclo PDCA (Plan, Do, Check,Act,
por sus siglas en inglés), es una Actuar Hacer

estrategia de mejora continua
cotiloga do e

los procesos y sistemas
de gestion de la empresa en 4 Comprobar
pasos. : Controlar

y revisar
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La parte Il del estandar de continuidad de negocio BS 25999:2006 establece
los requerimientos de planificacion, establecimiento, implementacion,
operacién, monitorizacion, revision, practica, mantenimiento y mejora del
Plan de Continuidad de Negocio bajo un proceso de gestion ciclico y no
Ccomo una accion o proyecto puntual con principio y fin.

» Conmutacidn: de forma general se refiere a la accidon de cambiar una cosa
por otra. En el contexto de la guia hace referencia al cambio de las lineas
de comunicacion para establecer la conexion con el centro de respaldo
alternativo.

» Contingencia: suceso no deseado que afecta a la continuidad normal de
las operaciones de la organizacion.

» Control: mecanismo que se emplea con el fin de reducir el riesgo asociado
a una o varias amenazas. Es frecuente el uso analogo del término “Medida
de Seguridad?

* Desastre: problema o evento no planificado, cuya consecuencia es la
interrupcion de los procesos de negocio durante un periodo de tiempo. Este
tiempo de paralizacion de los procesos es superior a lo que la organizacion
puede soportar sin sufrir perjuicios considerables para el negocio.

* Disponibilidad: caracteristica, cualidad o condicién de un proceso de
negocio/activo/recurso de encontrarse a disposicion de la organizacion.

° EAR/PILAR: herramienta de andlisis de riesgos que implementa la
metodologia Magerit, desarrollada por el Centro Criptoldgico Nacional
(CCN — www.ccn-cert.cni.es) y de amplia utilizacion en la administracién
publica espafola.

* Gestion de riesgos: desarrollo y aplicacion ordenada de politicas,
procedimientos y practicas para identificar, analizar, evaluar y controlar la
respuesta a los riesgos.

* Impacto: consecuencia evaluada de una interrupcion.



Incidente: cualquier evento que no forma parte de la operacién estandar de
un servicio y que causa, o puede causar una interrupcién o una reduccion
de la calidad de ese servicio.

Interdependencias: relaciones establecidas entre el conjunto de
equipamiento, personas, tareas, departamentos, mecanismos de
comunicacién y proveedores externos que constituye una actividad de
negocio.

Interrupcion: suspension de las operaciones normales del negocio
durante un periodo de tiempo.

ISO: Organizacion Internacional para la Estandarizacion (www.iso.or), es
el encargado de promover el desarrollo de las normas internacionales
industriales y comerciales conocidas como normas ISO.

Magerit: metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica (disponible en http://www.
csi.map.es/csi/pg5m20.htm).

MiFID: Markets in Financial Instruments Directive. Directiva que forma
parte del Plan de Accion de los Servicios Financieros de la Union Europea
y constituye un elemento de vital importancia para crear un sélido marco
regulatorio comun para los mercados de valores europeos. Afecta a las
empresas de servicios de inversion y a las entidades de crédito y, en
relacion con la continuidad de negocio exige:

e Empleo de sistemas, recursos y procedimientos adecuados
para garantizar la continuidad en la realizacién de los servicios y
actividades de inversion.

* Adopcion, aplicacién y mantenimiento de una politica adecuada de
continuidad de la actividad encaminada a garantizar, en caso de
interrupcion de sus sistemas y procedimientos, la preservacion de
datos y funciones esenciales.
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* OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation,
por sus siglas en inglés): es un conjunto de herramientas, técnicas y
métodos (desarrollados por el CERT Coordination Center del Software
Engineering Institute de la Universidad Carnegie Mellon de Pensilvania,
Estados Unidos) empleados para el andlisis de riesgos tecnoldgicos
(disponible en http://www.cert.org/octave/.)

* Plan de continuidad de Negocio (PCN) o Business Continuity Plan (BCP
por sus siglas en inglés) es un conjunto de directrices, criterios, normas
de actuacion y herramientas organizativas que, ante la ocurrencia de una
contingencia que provocase la interrupcion de alguna o todas las areas de
negocio de una organizacién, permiten la recuperacion de la operatividad
de las mismas en el menor tiempo posible, de modo que las pérdidas
econdémicas ocasionadas sean minimas.

* Plan de recuperacion ante desastres (PRD) o Disaster Recovery Plan
(DRP por sus siglas eninglés): constituye una parte del Plan de Continuidad
de Negocio en aquellas compaiias que dispongan de infraestructura
tecnoldgica para soportar sus operaciones y, de forma analoga al Plan de
Continuidad de Negocio, consta de todas las practicas necesarias que,
en caso de desastre, permiten recuperar en el menor tiempo posible el
entorno tecnoldgico (sistemas, aplicaciones e infraestructuras) que soporta
las actividades de una organizacion.

* Problema: causa subyacente, aun no identificada, de una serie de
incidentes o un incidente aislado de importancia significativa.

* Punto de Recuperacion Objetivo — RPO (Recovery Point Objective por
sus siglas en inglés): cantidad de informacion que la organizaciéon puede
llegar a perder como consecuencia de un desastre. Marca desde un punto
de vista tecnolégico la estrategia de realizacién de copias de seguridad de
la informacion.

* Reingenieria de procesos actividad de redisefio de los procesos con el
fin de mejorar los mismos y crear beneficios y ventajas competitivas.



Resiliencia: término de origen inglés (resilient) referido a la capacidad
de elasticidad y resistencia de una empresa para hacer frente a los
impactos.

Riesgo: probabilidad de que una amenaza aproveche y explote una
debilidad asociada a un proceso/activo/recurso provocando daho sobre
el mismo.

Retorno de Inversion — ROl (Return on Investment por sus siglas en
inglés): valor que mide el rendimiento de una inversion, para evaluar lo
eficiente que es el gasto que una organizacion realiza o planea realizar y
determinar la viabilidad de un proyecto o potencial proyecto.

Stakeholders: anglicismo referido a todas las partes participantes o
afectadas por una empresa como son accionistas, empleados, inversores,
asociaciones sectoriales, Camaras de Comercio, etc.

Tiempo de Recuperacion Objetivo - RTO (Recovery Time Objective por
sus siglas en inglés): variable temporal dentro de la cual una actividad de
negocio debe ser recuperada después de un desastre.

Tiempo Maximo Permitido de Recuperacion — MTD (Maximum
Tolerable Downtime por sus siglas en inglés): periodo de tiempo (medido
en segundos, minutos, horas o incluso meses en funcién de la actividad)
asociado a la paralizaciéon de una actividad que, una vez superado, la
viabilidad de la organizacién se vera amenazada irrevocablemente.

Teletrabajo: desempefno de un trabajo de manera regular en un lugar
diferente del centro de trabajo habitual, generalmente empleando medios
informaticos.

Vulnerabilidad: debilidad o falta de control asociada a un proceso o
recurso que puede ser explotada provocando un dafo sobre dicho proceso.
Un ejemplo de vulnerabilidad es el hecho de que una organizaciéon no
disponga de medidas fisicas que impidan el acceso a sus instalaciones a
personal no autorizado.
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